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MARRËVESHJE SHËRBIMI
PËR
“HOSTIM TË PORTALEVE DHE SERVERAVE PRIVAT VIRTUAL (VPS) TË INSTITUCIONEVE TË ADMINISTRATËS PUBLIKE”
Lidhur sot më datë  ___  /___  / 2018 midis Agjencisë Kombëtare të Shoqërisë së Informacionit  me adresë: Rr. Papa Gjon Pali II, Tiranë, përfaqësuar nga: Znj. Mirlinda Karçanaj, dhe  Institucioni perfitues, me adresë: Rr. Papa Gjon Pali II Tiranë,  i cili më poshtë do të quhet “Përfituesi i shërbimit”, përfaqësuar nga Z/Znj.
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Baza ligjore
Kjo marrëveshje hartohet bazuar në VKM Nr. 673, dt. 22/11/2017,  “Për krijimin e Agjencisë Kombëtare të Shoqërisë së Informacionit”, ku AKSHI ka këto detyra dhe përgjegjësi specifike:

Me qëllim zbatimin efektiv dhe bashkërendimin e projekteve në fushën e TIK-ut, organet dhe institucionet e administratës shtetërore:  

- Për projektet ekzistuese dhe/ose të reja për sistemet e TIK-ut që ata duhet të projektojnë, të zhvillojnë dhe/ose të hostojnë, kërkojnë nga AKSHI projektimin dhe zbatimin e tyre, përfshirë aplikacionet dhe pajisjet TIK, mirëmbajtjen, si dhe ofrimin e trajnimeve përkatëse për to;                    
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Përkufizime
“Hostim” do të thotë ofrim shërbimi i hapësirës në server për përdorim të faqeve web. 
“Portal” do të thotë faqe në internet që të lejon për të marrë informacionet e nevojshme.
“CMS” (Content Managment System) do të thote aplikacion software i cili përdoret për të krijuar     

 dhe menaxhuar përmbajtjen digjitale.
 “VPN” (Virtual Private Network) do te thotë teknologji rrjeti që krijon një lidhje të sigurt të   

 rrjetit publik ose privat në pronësi të ofruesit të shërbimit.
 “VPS” (Virtual Private Server) do të thotë server virtual që përdoruesi percepton si një server    

  privat të dedikuar edhe pse ajo është një server fizik me shumë sisteme operative.
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Objekti

Objekti i kësaj marrëveshje është përcaktimi i kushteve dhe detyrimeve në ofrimin e shërbimeve qeveritare. Zbatim i detytimeve nga Ofruesit dhe Përfituesit i shërbimit
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                                          Detyrimet e Përfituesit të Shërbimit
Përfituesi i shërbimit duhet të plotësojë një përshkrim teknik rreth teknologjisë së përdorur për ndërtimin e aplikacionit web ku të jenë implementuar dhe shpjeguar pikat e mëposhtme:

Për server private virtuale (VPS):

· Platforma (OS) dhe përmbajtja në serverat private virtuale, administrohet nga përfituesi i shërbimit ose nga palë të treta të kontraktuara prej tij;
· Në rast korruptimi të të dhënave në host apo mosfuknksiomi korrekt të shërbimeve të ngritura në host, përfituesi i shërbimit ka përgjegjësinë për rikthimin e tyre në gjendje pune;
Për faqet dhe portalet CMS (joomla, wordpress, drupal,etj)
· Restrict root access, të bëhet ndarja e user-ave dhe përcaktim i roleve për çdo user;
· Sistemi nuk duhet të lejojë krijimin e llogarive pa password;

· Të përdoret SSH authentication & SSL (file uploading);

· Të vendosen file permission të plota sipas nevojës;

· Të ndërrohet password i perdoruesit  “Admin “ i cili jepet by-default nga ofruesi;

· Te perdoren password-e komplekse;

· Te perdoret password protect folders në control panel, në rast se është e nevojshme;

· Të përdoren extention për login protection, psh: jSecure, kSecure etj; 
· Të mos përdoren 3-rd Party developer’s extension të cilat janë të paautorizuara;
· Ne rast se nje user shfaqet inactive pas nje kohe te caktuar, llogaria e tij duhet të skadojë (expire);

· Të njoftohen përdoruesit (me email) në rast se kemi Reset password nga administratorët;
· Limitim i tentativave të logimit, me kufizim kohe të caktuar. (mesatarish 30 min);

· Të aplikohet gjithmonë version i fundit i platformës CMS;

· Të aplikohen kufizime në database për të shmangur Sulmet SQLinjection;

· Të mënjanohen funksionet të cilat mund të thërrasin komanda Shell, në rast se nuk është e nevojshme;
· Të mënjanohen Path parametër dhe Directory traversal;
· Të gjithë skedarët të kenë një CHMOD configuration vetëm për shërbimin e kërkuar;
· Të mos shfaqen infomacione sensitive lidhur me mesazhin “Error”, i cili del në rastet kur website mund të ketë probleme; 
· Të fshihen dosjet dhe filet standarte pas instalimit dhe të bëhen hide admin files (install.php, readme.php, Joomla.xml, readme.txt, htaccess.txt etj);

· Sistemi duhet të ruaj në mënyrë të shifruar të gjitha passwordet në database;
· Në rastet kur kemi një fushë në të cilën bëjmë File Upload, duhet të aplikohen kufizime në mënyrë që përdoruesit të mos uploadojnë skripte jo legjitime, vetëm file si jpg.Pdf etj;
· Të shikohet mundësia e Disable Right-Click në portal (opsionale);
· Plugins të cilat nuk përdoren të hiqen nga portal-i;
Për menaxhimin e informacionit në hapirën e caktuar është përgjegjës vetëm personi/institucioni kërkues.
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Detyrimet e Ofruesit të shërbimit
Më poshtë detyrimet e Ofruesit të Shërbimit

· Ofruesi duhet të garantojë lidhje të qëndrueshme të hostit dhe adresë IP publike nëse kërkohet;
· Ofruesi duhet të njoftojë minimumi 24 orë përpara në rastet kur ka mungesë shërbimi të planifikuar dhe duhet të njoftojë arsyen dhe kohëzgjatjen e ndërprerjes;
· Ofruesi duhet të garantojë aksesin në remote me hostin nëpërmjet protokolleve standarte: RDP, SFTP dhe SSH;
· Ofruesi duhet të garantojë resurset e nevojshme logjike (memorie, procesim, hapsirë) brenda kapaciteteve që disponon;
· Ofruesi duhet të garantojë kushtet dhe resurset e nevojshme fizike të hostit si energjia, kondicionimi, dhe ruajtja e nivelit të lagështirës duke i monitoruar ato 24/7;
· Ofruesi duhet të garantojë disponueshmëri të lartë të hostit duke shmangur mungesat e shërbimeve që vijnë si pasojë e dëmtimeve hardware;
· Ofruesi duhet të mundësojë aksesimin e informacionit si dhe komunikim të sigurt ndërmjet institucioneve, të bëjë të mundur enkriptimin e informacionit të transmetuar si dhe mundësinë e lidhjes me VPN; 

· Aksesimi në dhomat e kompjuterave dhe në nyjet e rrjetit, të jenë të kontrolluara, të mbahen log-e, ku shënohet emri i personit ose i personave, data/ora dhe veprimet e kryera;

· AKSHI Skanon faqet web para publikimit te tyre, në rast se identifikohen vulnerabilitete njoftohet aplikuesi për ri-kodimin e pjeses se dëmtuar;
· Ofruesi bën konfigurimet përkatëse në WAF (Web Firewall Application) për të ruajtur sigurinë, integritetin, disponueshmërinë dhe konfidencialitetin e informacionit që do të publikohet;
· Nëse gjatë kontrolleve rutinë për skanimin e vulnerabiliteteve/dobësive zbulohen infeksione, sulme si edhe cenim i bazës së të dhënave, AKSHI njofton në mënyrë të menjëhershme Autoritetin përfitues, si edhe merr masa në varësi të cënueshmërisë dhe integritetit të informacionit;
· Nëse autoriteti përfitues nuk merr masa brenda afatit të përcaktuar në njoftimin e marrë nga AKSHI, atëherë pas kalimit të këtij afati bëhet bllokimi i portalit, deri në marrjen e masave nga personi përgjegjës.
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                                          Hyrja në fuqi e marrveshjes
Marrëveshja hyn në fuqi ditën e parë të punës pas datës së nënshkrimit nga të dyja palët. Nëse palët nënshkruajnë në data të ndryshme, si ditën e parë e punës do të konsiderohet, ajo ditë që vjen menjëherë pas nënshkrimit të fundit.
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